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Abstrak

Virus komputer sifatnya dapat merusak misalnya dengan merusgk data pada dokumen, membuat
pengauna komputer merasa tergangqu dengan keberadaannya dalam sebuah sistem komputer, maupun
tidok menimbulkan efek merusak sama sekall, Antivirus atou Virus Profection Software adolah sebuah
jenis perangkat lunak yang digunakan untuk mendeteksi dan menghapus virus komputer dari sistem
komputer. Model proses perangkat lunak yang digunakan yoitu model proses Sekuensial Linier atou
Waterfall Model sekuensial linier mengusulkan sebuah pendekatan kepada perkembangan perangkat
lunak yang sistematik dan sekuensial yvang diawall pada tingkat dan kemajuan sistem pada seluruh
analisis, desain, kode, pengujian, dan pemeliharaan. Perangkat lunak yang dihasilkan adalah Aplikasi
Virus dan Antivirus, Aplikasi virus dapat disebut dengan Quir, sedangkan untuk antivirus dapat disebut
dengan Ant(Q). Quir dibangun dengan bohasa pemrograman Delphi 7, sedangkan AntQ dibangun dengan
bakasa pemrograman Visual Basic 6. Pengujian terhadop perangkat lunak dilakukan dengan metode
blackbox. Tujuan dibuatnya anti virus ini yaitu untuk mengetahui celah yang berpotensi untuk
dimanfaatkan virus yang dapat merusak keamanan sistemn komputer yvang digunakan, sedangkan tujuan
dibuatnya antivirus ini yaitu untuk menutupi celah dari sistem komputer tersebut maupun celah yang
belum ditangani oleh antivirus lainnya, agar virus tersebut tidak dapat masuk serta merusak sistem
kamputer tersebut.

Kata kunci : Qvir, AntQ}, Virus, Antivirus, File, CRC32
Abstract

Computer viruses can damage the nature example by destroying the data on the document, make
computer users feel disturbed by its presence in o computer system, and does not cause deleterious effects
at all Antivirus or Virus Protection Software is a type of software that is used to detect and remove
computer viruses from the computer system. Software process models used are linear or sequential
process model Waterfall. Linear sequential model proposes an approach to software development that is
systematic and sequential starting at the level and progress of the whole system analysis, design, code,
test, and maintenance. The resulting software is virus and antivirus applications. Virus application can be
called with Qvir, whife for the antivirus cam be called with antg. Quir built with Delphi 7, while antg built
with Visual Basic 6. Testing of the software is done by the method of blackbox. The objective of this
antiviral is to determine the gaps that have the potential to be used viruses that could undermine the
security of computer systems that are used, while the purpose of the antivirus that is to cover the gap
from the computer system and the gaps not addressed by other antivirus, so that the virus can not be
entry and damage to the computer system

Keywords: Qvir, antqg, Virus, Antivirus, CRC32
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PENDAHULUAN

Virus  komputer merupakansalah  satu
softwarecomputer yang menjadi ancamanbagi
keamanan sistem komputerMirus komputer
sebagai salah satu jenis infeksi elektronik,
dapatmenyebabkan kerusakan pada sistem
komputer vyangdiserangnya. Para user yang
komputernya diserangoleh virus akan merasa
tidak nyaman terhadapkeberadaan  virus
tersebut  yang mungkin akanmemperlambat
kinerja atau bahkan menghilangkanbeberapa
fungsi dari komputerAntivirus adalah sebuah
jenis  perangkat lunakyang digunakan untuk
mengamankan, mendeteksi dan menghapus
virus komputer dari sistem komputer Antivirus
disebut juga Virus ProtectionSoftware Aplikasi
ini dapat menentukan apakah sebuah
systemkomputer telah terinfeksi dengan sebuah
virus atautidak. Umumnya, perangkat lunak ini
berjalan di latarbelakang (background) dan
melakukan pemindaianterhadap semua berkas
yang diakses (dibuka, dimodifikasi atau ketika
disimpan).

Cyclic Redundancy Check (CRC) adalah
salah satu fungsi hash yangdikembangkan untuk
mendeteksi  kerusakan data dalam proses
transmisi ataupun penyimpanan, CRC
menghasilkan suatu checksum yaitu suatu nilai
dihasilkan dari fungsi hash-nya, dimana nilai
inilah  yang pantinya  digunakan  untuk
mendeteksi error pada transmisi  ataupun
penyimpanan data. Nilai CRC dihitung dan
digabungkan sebelum dilakukantransmisi data
atau penyimpanan dan kemudian penerima
akan melakukan verifikasi apakah data yang
diterima tidakmengalami perubahan ataupun
kerusakan,

Metode vyang dapat dipakai user
sebagaimetode pada proses scanning salah
satunya adalahmetode Cyclic Redundancy
Check32 (CRC32), Sesuai dengan fungsi utama
darifungsi hashing, CRC32 berfungsi untuk
mengambilpenanda dari sebuah file yang
nantinya akan dipakaisebagai acuan  untuk
memeriksa apakah suatu fileadalah file wvirus
atau bukan.Kecil sekali kemungkinan bahwa dua
buahfile mempunyai nilai CRC32 yang sama, Hal
inidisebabkan perbedaan 1 bit saja pada file
akanmengubah nilai CRC32 file tersebut. CRC32
hanyamengambil 32 bit dari sebuah file yang
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dijadikansebagai penanda file tersebut. Hal ini
berbeda denganmetode MD5 yang mengambil
128 bit dari fileKeuntungan memakai CRC32
adalah karena hanyaterdiri dari 32 bit sehingga
mempercepat prosesscanning.

METODE PENELITIAN

Algoritma CRC

Adanya suatu algoritma untuk pengecekan
data ini dikarenakan pada dasarnya ketika suatu
data disimpan atau ditransmisikan hisa saja
terjadi kerusakan seperti karena noise ketika
transmisi, atau karena software pengolah data
atau bahkan karena hackerJadi CRC sangat
berguna meskipun ada juga hacker yang bisa
membobolnya.Cara kerja CRC sederhana sekali
kalau dibandingkan progam algoritma yang
lainnya karena fungsinya vang sangat spesifik
Juga.CRC menggunakan perhitungan
matematika terhadap sebuah bilangan yang
disebut sebagai checksum. Yaitu perhitungan

berdasarkan  total bit yang  hendak
ditransmisikan atau disimpan.
Checksum merupakan penghitungan

Jumlah frame data yang akan ditransmisikan
kermudian ditambahkan sebagai informasi dalam
header atau trailer data tersebut. Jadi checksum
sudah dimiliki tiap data dengan jumlah atau
besar nilai checksum yang berbeda beda sesuai
besar kecil space data tersebut Kemudian
setelah ditransfer, aplikasi penerima data akan
menghitung kembali checksum (jumlah frame
data) apa nilainya berubah atau tetap. Dengan
membandingkan nilai frame sebelum dan
sesudah transmisi atau penyimpanan, diketahui
data telah berubah atau tidak.

CRC tidak menjamin data dari ancaman
modifikasi  atau perlakuan yang bertujuan
merubah data oleh para hacker, karena memang
para  hacker bhisa saja  memanipulaasi
perhitungan checksum data dan mengganti nilai
checksumnya sesuai kehendak hacker untuk
membaodohi penerima.

Cyclic Redundancy Check (CRC) cara
kerjanya dapat digambarkan sebagai berikut.
Dengan adanya blok bit k-bit, atau pesan,
transmitter mengirimkan suatu deretan n-bit
data, disebut sebagai FCS  (Frame Check
Sequence). Sehingga frame vyang dihasilkan



terdiri dari k+n bit. K+MN Bit ini dapat dibagi
dengan jelas oleh beberapa nomor yang
sebelurmnya sudah ditetapkan.Kemudian receiver
membagi frame yang dating dengan nomor
tersebut dan bila tidak ada sisanya berarti data
benar da tidak terjadi kerusakan transfer.

Ada dua cara perhitungan vaitu

a.  Aritmatika

Penjumlahan  bilangan  hiner  tanpa
menghitung atau memperhatikan
pembawanya, atau biasa dinamakan

operasi X-0OR (Extradicnary Operation)

b. Polynomic
Menyatakan semua nilai bilangan biner
sebagai suatu polynomial dengan satu
variable,

Checksum dan Fungsi Hashing CRC32

CRC32 adalah kepanjangan dari " Cyclic
Redundancy Code" dan 32 melambangkan
panjang checksum dalam bit. Algoritma CRC
adalah cara yang lebih baik dan teruji untuk
pengecekan byte dalam jumlah besar dari suatu
file yang telah termodifikasi maupun tidak, jika
dibandingkan dengan metode yang mengacu
pada nama atau ukuran file. Algoritma ini
mencari  lewat seluruh  jumlah byte dan
menghasilkan angka 32 kit untuk
menggambarkan isi file dan sangat kecil sekali
kemungkinan dua stream dari byte yang berbeda
mempunyal CRC yang sama, Algoritma CRC32
dapat diandalkan juga untuk mengecek error
yang terjadi dalam urutan byte. Dengan CRC32
kemungkinan perubahan standar
(penyimpangan  dari  penghitungan  CRC
terhadap file) yang terjadi dapat dikendalikan.
Milai CRC32 dari sebuah file adalah nilai yang
didapat dengan memproses ukuran dan nama
file dengan nilai tabel CRC32 yang telah
distandart kan.

Implementasi CRC32 pada pendeteksian
virus adalah virus dapat dikenali melalui banyak
cara, dapat melalui nama file, ukuran atau
dengan membongkar isi file dan menemukan
penandanya. Ada beberapa kelemahan jika
hanya mengenalinya dari nama file. Terkadang
program virus tidak memakai nama asli dari virus
itu sendir. Misalnya virus Hallo.roro htt memakai
nama program pemicunya syssrv.exe. Sehingga
mau tidak mau untuk mendeteksi program itu
antivirus harus melihatnya melalui ukuran file.

Ukuran file pun belum menjamin bahwa file
tersebut adalah wirus, Bisa saja ukuran filenya
sama tetapi programnya  berbeda. Sehingga
diperlukan metode lain untuk mengenali file
virus. Pengenalan virus melalui nilai CRC32 nya
merupakan cara yang |lebih akurat dan efektif.

PEMBAHASAN

Layar Utama dan Langkahnya

Berikut adalah langkah untuk menampilkan layar
utama ;

a. Buka folder dimana anda meletakkan file
GnR-AV exe

b, Klk 2x file GnR-AV.exe, kemudian akan
tampil layar utama

¢.  Untuk memulai scan komputer pilih lokasi
mana yang anda ingin scan di drive (Z), (D:)
atau yang lainnya selanjutnya klik tombol
Scan

d.  Untuk menghentikan scan kiik tombol Stop

e 1w g B L i b T D i

Serrebals @ amda Wires Galars Salatess o S

i ¥ e

Gambar 1

Layar Utama
Pengujian Perangkat Lunak

Untuk mengetahui apakah perangkat lunak
/ pregram yang dibuat telah bekerja dengan
baik atau belum, maka perlu adanya suatu
kegiatan pengujian terhadap perangkat lunak
yang dibuat. Dengan melakukan pengujian, kita
Jjuga dapat mengetahui  kesalahan-kesalahan
yang mungkin muncul dan memastikan semua
fungsi / modul program dapat berjalan,
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-Gamhaf 2

Drive ¥: ng Terinfel si Virus

Paca Gambar di atas terdag at sebuah [ rive
B yang sudah terir feksi virus Duplikasives &
Sality.vbs). Ketika su ah di Scan dengan Gnk-AY
maka tel deteksi, seperti gambar dibawah ini;

BB e Tacdats Crins ey Doafarn 3 Darwisieet o s eeenan |3 weren

Gambar 3

File Viru: Yang Terde ksi

Paca nilaji Checksum terd:pat 2 file virus
dengan nilai CRC i1ang sama (2AFADSFE) ini
berarti  wvirus dergan nam: Duplikasivbs
menggandakan dirirya sendiri dengan memakai
nama bzru (Sality.vlb )

Pengujian Terhadap File
Untuk melihat kemampuar / kinerja C nR-
AV, mala perlu dizdakan suat perbandir gan
terhadaj perangkat lunak antivirus yang ada
dipasaran, Perangka lunak antivirus yang dipilih
sebagai bahan per banding acalah peran kat
lunak ying bersifat freeware (Gratis). Adapun
perangkat  lunak yang digunakan u tuk
pembanding adalah :
a. PCMAV
Diperoleh dari bonus CD PC Media dan
der gan penggabungan de¢ngan signature
dari ClamAV, perangkat lunak ini tidak
perlu diinstall di komputer.
b. AVG Antivirus Free Edition
Dicownload dari  http//v ww.grisoftcom,
sigl ature telah terkompilasi sehingga tidak
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bisa diupe ate secara manual dan antivirus
ini harus ciinstal ke komputer.

C, ARTAV
Didownlo: d dari hitp//w w.artav-
antivirus.c m.

d.  SMADAV
Cidownlo: d dari http, fwww.smad vonet,

Sebagai bahan untuk pengujian kecepatan
scanning, mak: digunakan hardisk yarg ada di
kor puter dengan perinciar sebagai beiikut ;

a. Drive C\ dengan kapasitas 9.39 GB,
terpakai 551 GB

b.  Drive D)\  dengan kapasitas 922 GE
terpakai 468 GB

¢, Drive F\ berupa rerrovable disk dengan

kapasitas . GB dan beiisi file 661 h B.

Pengujian ini menggunakan stopwatch,
ad: pun hasil cari pengujic n waktu scan dapat
dilihat pada tat el berikut :

Tabel 1
Pelbandingan' aktu Scan

WAKTU 50 WAKTU 5CA WAKTU SCAN

O | ARG DRIVE DRIVE [ DRIVEF !

GRR-AY 00-18:59 000846 000010
I

Mo Anpmimsbree. | roig 002042 | DOIZSE
b Edition
5 ARTAV 005212 | 000947 002112
B SIADAY 002532 | 001150 00.08:57
| PCRIAY o03944 | 00:05:50 00:00:28
5

Worm Jenis Kloning

Waorm jenis kloning adalah worm yang
memiliki kemarmmpuan kloring secara cepat dan
efektif. Artinya dalam waktu yang relatif singkat
Werm mampu menyebar ¢ an menggandakan diri
dalam jumlah ' ang sangat besar. Adapun isi dari
coc ingnya di bi wah ini ;
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Gambar 4
Isi Coding Kloning Hic e.vbs
Bula notepad dan simpar dengan n ma
Kloning Hide ber-exiention *.vbs.
Dibawal ini algoritrra dari isi coc ingnya :
a. Onefror resumi next
set
*Gi dril=Create bject{"Scrij ting FileSysiem
Ob ect”)
Bertujuan unttk eror h ndle dan File
System Object, apabila ada script jyang
em r maka pro ram akan te tap berjalan.
b. set
elkl loner=xGuc riL.opentexttile(Wscript crip
tFuliName)
skn nta=elkklor er.readall
elkl loner.close
Bertujuan unt k mendefinisikan sekuah
variable penam pung untuk membuka dan
menampung seluruh isi ¢« ari script VBS
Werm. Karena na tinya i kan
mengkloningkan isi scrigt VBS Worm
terrebut ke seluruh file-fie hasil kloiing
atau semua file hasil kloring akan berisi
san a dengan s ript VBS Werm.
c. forr=1t010
Variable penan pung dengan nama r dan
beri dengan rilai 1 dan tentukan | au
seterapa banyzk Worm akan di ldoningkan.
d set
kloner=xGudril CreateTextFle("\Worm_{ nR
“&r&vbs)
Hail kioning yang sudah di buat di beri
nar a “Worm_GnR®, untik memberikan
aktiran 1,23 d t sampai 1(, maka perlu di
tan bahkan { [varable pengulangzn]&
dal m definisi variable klom r.
e. klonerwrite skr nta
Script yang suc ah di baca dan ditampung
dal m variable ' krenta,

f.  kionerclo:e
Close van: ble kloner

g set attribr ya=xGudril GetFile{"\Wc rm_GnR"
&r&~vbsT)
attribnya.z tiributes=3
Membenkan attnbut 3 (Hidden can Read
Only)

h.  next
Di akhiri perulangan si mpai dengzn r=10

i —— Bl

Gambar 5
H sil dari kloner terbentuk 10 file yanc di Hide

KESIMPULAN DAN SARAN

Kesimpulan

Setelah cilakukan gengujian, s lgoritma
CR* merupakin cara yarg bagus dan teruji
untuk pengece an byte dalam jumlah t esar dari
suzty file teleh termodifikasi mauptn tidak,
Alcoritma ini mencari lewa seluruh jur lah byte
dar  mengha:ilkan angla 32 bi untuk
menggambark: n isi file. Di n sangat ki cil sekali
ker ungkinan dua strear dari byte yang
berbeda mempunyai CRC yang sama. s Igoritma
seferti ini sancat cocok urtuk mendeteksi virus
jenis worm, teiutama yanc mempuny:i ektensi
‘ee

Pengeceki n dengan r etode CRC32 hanya
efektif digunakan

setiap saat merubah heades filenya.

Dengan memakai file definisi viru* terpisah
dar menyertal an utilitas CRC32 Viewer, kita
daj at menamt ahkan defir isi virus se iap saat,
yaiu ketika ada virus baru mu cul Ini
merupakan nilzi tambah tei sendiri dibandingkan
der gan antivir s pembant ing yaitu, . VG dan
AV.RA, sehingca virus yant baru mun ul dapat
cef at terdeteksi.
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Engine Scannernya cepat dan ringan tidak
terlalu memberatkan memory. Terbukti dalam
pengujian  mampu  melakukan scanning file
berukuran  150MB  dalam  waktu 30 detik,
sedangkan ukuran file program utamanya hanya
416 kb.

Saran
Beberapa saran  yang penulis  berikan

berdasarkan uji coba yang dilakukan untuk

pengembangan aplikasi ini lebih lanjut adalah :

a.  Antivirus ini periu ditingkatkan
sensitifitasniya, karena bila  terdapat
perubahan dar header file virus dengan
teknik polymaorphis maka antivirus ini tidak
dapat mendeteksinya, Fungsi ini masih
rawan dari kesalahan analisa.

b, Antivirus ini belum  dilengkapi  dengan
fasilitas scanning virus yang aktif di startup,
untuk pengembangan lebih lanjut dapat
ditambahkan fasilitas ini.

c.  Maka dari itulah butuh penelitian lebih
lanjut dengan menambahkan algoritma
baru, fungsi, atau prosedur agar dapat
mengembangkan dan memajukan kualitas
aplikasi antivirus.
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