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Absfrak

Viru, komputer ,ifamya dapat merusak misalnya dengan merusak dara podo dokumen, membum
pengguna komputer meroso terganggu dengan kebemdaannyo dolom sebuoh ,is!em komputer, maupun
fidck menimbulkan efek mervsok sama 5ekal' Antivirus otau Virus Pmtection Software odoloh sebuoh
Jen., perongkot lunok yong digunokan unwk mende!ehi don menghopu, virus komputer dari ,iItem
kompurer. Model pro,e, perangkat lunok YO!19 digunokon yaitu model pros~ SekcJcnsiol Linier O!QU
Wmerfali. Model sekuensial linier mengusulkan sebuah pendekotan kepoda perkemtxmgon perangkal
lunok yang si~temotik don ~ekuensiol yang diowali pada tingko! don kemojuan so'stem pada ~eluruh

onali'i', desain. kode, pengujian, dan pemeliharoon. Perongkot lunok yang dihosilkon odoloh Apliko~i

Virus don Ant'virus. ApliklJ<l viru< dopat dl<ebur dengan Qvir, ,edangkan umuk antivirus dopat di'ebut
dengan AnrQ. Qvir ditxmgun dengon bahaso pemrogromon Delphi 7, sedongkon AnrQ dibangun dengan
baho>o pemrograman Visuol Basic 6. Pengujian terhadap pemngk01 lunak dilakukon dengan metoae
blackbax. Tujuan dibuotnyo omi virus inl yoltu umuk mengerohui celah yong Mrp<Jrensl un!uk
dimanfo01kan virus yong dapat merusak kromonan ,i,tem <omputer yong diguno<on. sedangkon tujuon
dibuotnyo omlvl"Js ini yoitu umuk menutup' celah dari sistem komputer tersebut moupun celah yang
Mlum ditongani oleh ontiviru~ lolnnyo, ogor v"u, rersebut tldak dapo! ma,uk serlo merusak 'istem

komputer tersebut

Kafa kunci: Qvir, AnrQ. Virus, Antivirus, File, CRe32

Abstracf

Computer vlrus~ con damage the nature example by de<!foying the daw on the documem, make
computer u,ers {eel disturbed by its presence in 0 computet sy~tem. and does no! cause deleterious effects

ar all. Antiviru' or Virus Pmtection Software is a type of 'oftware that is used to detect and remove
computer viruses from the computer system. Softwore process model< u<ed are linear or sequential
process model Warerfall. Linear ,equential model pmpose' an approach to software development thot is
systemotic and sequemiol stoning 01 the level ond progress of the whole system anolysis, design, code,
rest and maintenance. The resulting software is virus and amivirus appllcotions. Virus applicotion con M
called with Qvit, while for the amlvlru, con M coiled with ontq. Qvir built with Delphi 7, while ontq built
with Visual BlJ<ic 6. Testing of the softwore is done by rhe method of blocklx>x. The objective of thi,

antiviral i, to detetm;ne the gop, thor have the p<J!entiol to Mused viruse' that could undermine the
security of computer 'ystem, that Ore used, while the purpose of rhe antivirus that Is to cover the gop
from the computer ,ystem ond the gop, not oddressed by other ontivirus, so thot the virus con not be
entry and damage to the computer system

Keywotds: Qvir, antq, Virus, Antivirus, CRC32
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PENDAHULUAN

Virus kampuler merupakan«llah «Ilu
<oftwarecampuler yang me'~adi ancamanbagi
keamanan sislem kampuler.Virus kampuler
«'bagai salah salu jenis infeksi CkklraniK,
dJpalmcnyebabbn keru.akan pada ,«tern
komputer yangdiserarognya. Pa,a user yang
kompulernya diserangoleh .irus akan merasa
lidak nyaman lerhadapkeberadaan ."us
lersebul yang mungkin akanmempellambat
kine~a alau bahka" merogh,langkanbeberapa
fungsi dari kompulerAmivirus adalah sebuah
jeni, perangkal lunakyang digunakan untuk
mengamanbn, mendeleksi dan menghaP'J'
virus kampuler dari sislem komputerAnli.i,us
disebul juga Virus ProlectionSoftware.Aplikasi
,m dapal menemukan apakah sebuah
>yslemkompuler lelah terinfeksi dcngan sebuah
virus a13utidak. Umumnya, perangkal lunak ini
berjalan di lalarbelakang (background) dan
melakukan pemindaianlerhadap ,emua berkas
yang diakses (dibuka, dimodifikasi a13U kelika
disimpan).

Cyclic Redundancy Check (CRC) adalah
'alah satu fungsi hash yangdiKembangkan untuk
mendeleksi kerusakan data dalam pmses
Iransmisi alaupun peny,mpanan, CRC
menghasilkan ,uatu checksum yailu sualu nilai
dihasilkan dan fungsi ha,h·nya. dimana nilai
inilah yang nantinya digunakan unluk
mendeleksi error pada trammisi alaupun
penyimpanan dala. Nilai CRC dihilung dan
digabungkan sebelum dilakukanlransmisi data
atau penyimpanan dan kemudian penerima
akan melakukan .erifika,i apakah dala yang
dit"rima tidakmengalami perubahan alaupun
kerusakan,

Metode yang dapal dipakai u«'r
sebagaimetode pada prose, =nning salah
salunya adalahmelode Cyclic RedundarlCy
Clleck3l (CRC3l) Sesuai dengan fung,i ulama
darifu"9si hashing, CRC32 berfungsi untuk
mengambilpenanda dan 'ebuah file yang
nantinya akan dipilkaisebagai aCuan untuk
memenksa apakah sualu fileadalah file virus
atau bukan.Kecil sekali kemungkinan bahwa dua
buahfile mempunyai nilai CRC32 yang sarna, Hal
inidis.>babkan perbedaan 1 bit saja pada file
akanmengubah nilai CRC32 file tersebul. CRC32
hanyamengambil 32 bit da,i 'ebuah file yang
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dijadikansebagai penanda lile lersebul. Hal ini
berbeda denganmelode MDS yang mengambil
128 bit dari fil..,Keuntungan memakai CRC32
adalah karena hanyaterdiri dari 32 bit ,ehmgga
memperccpJl prosesscanning.

METODE PENELIT1AN

Algoritma CRe
Adanya suatu algoritma untuk pengecekan

data ini dikarenabn pada dasarnya ketika sualu
dala disimpan atau ditrJnsmi.ikan bisa <oja
terjadi kerusabn ,..perti karena noise ketika
Iransmisi, alau karena soflware pengolah data
alau bahkJn karena hackerJadi CRe sangal
berguna m..skipun aoa juga hacker yang bisa
membobolnya,Cara ke~a CRC 'edemana sekali
kalau dibandingkan progam algoritma yang
lainnya karena fur>gsinya yang 'angat spesifik
juga.CRC menggunakan perhilungan
malemalika lerhadap ,ebuah bilangan yang
discbul sebagai cht'Cksum. Yaitu pemilungan
berdasarkan 10lal bil yang hendak
dilrans,nisikan alau di~impan.

Checksum merupakan penghilungan
jumlah frame dala yang akan ditransmisikan
kemudian ditambahkan sebagai informasi dalam
header alau lrailer dala lersebul. Jadi checksum
sudah dimiliki liap data dengan jumlah atau
be",r nilai checksum yang berbeda beda sesuai
besar kecil ,pace data tcrsebul. Kemudian
sctelah divansfer, aplikasi penerima data akan
menghitung kembali checksum Uumlah frame
data) apa nilainya berubah atau letap. Dengan
membandingkan nilai frame sebelum dan
sesudah transmisi atau penyimpanan, diketJhui
dala telah berubah alau lidak

CRC lidak menjamin data dari arlCaman
modifikasi alau perlakuan yang bertujuan
merubah data aleh para hacker, karena memang
para hacker bisa saja memanipulaa.i
pemilungan checksum dala dan menggami nilai
chechumnya sesuai kehendak hacker untuk
membodohi penenma.

Cyclic Redundancy Check (CRC) cara
kerjanya dapal digambarkan sebagai beriku\.
Oengan adany" blok bit k·bil, alau pesan,
transmitter mengirimkan suatu deretan n-bit
dala. disebul sebagai fCS (Frome Check
Sequence). Sehingga frame yang diha,ilkan
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Uku,an file pun belum merljamin bal>wa file
le'Scbul adalal> virus, Bisa saja ukuran filenya
sama tetapi programnya berbeda. Sel>ingga
diperlukan melode lain untuk mengenali file
virus, Pengenalan virus melalui nilai CRC32 nya
merupakan cara yang Icbil> akural dan eteklij,

Layar Utama dan langkal>ny.
Berikul adalah langkah umuk menampilkan layar

ulama,
•. Buka folder dimana anda meletak""n file

GnR-AV.exe
b. Klik 2x file GnR-AV.exe. kemudian akan

tampillayar utama
C, Untuk memulJi SCJn kompuler pilih lokasi

mana yang and" ingin scan di drive (C:), (0:)

atau yang lainnya selanjutnya klik lomhol
Scan

d. Untuk menghentikan scan kilk tomhol SlOP

laya. Utama
Pengujian Perangkat Lunak

Untuk mengelahui apakah perangkal IUMk
/ program yang dibuat lelal> bekerja dengan
baik alau belum, mab perlu adanya sualU
kegia!an pengujian le(hadap perangkal lunak
yang dibuat Oengan melakukan pengujian, kita
juga dapa! rnengetahui kesalahan-kesalahan
yang mungkin mUrK:ul dan memastikan ,emua
fungsi I modul program dapal berjalan,

ChKksum dan fungsi Hashing CRC32
(RC32 adalal> kcpanjangan dJrl . Cyclic

Redundancy (ode- dan 32 mel"mbangkan
panjang chc<:ksum dalam bit. Algorilma CRC
adolah eara yang lebih baik don leruji umuk
pengecekan byre dalam jumlah besa, da,i sualu
file yang telal> termodifikas' maupun lidak, jika
dibandingkan dengan metode yang mengacu
pada nama atau ukurarl file. Algoritma in;
menean lewal seluruh juml"h byle dan
mengh",ilkan angka 32 bit untuk
menggambarkan isi tile dan SJngJt kceil sekali
kemungkin"n duo s!from dari byte yang berbeda
rr."mpunyai CRC yang Sama. Algoritma CRC32
d"pal diandalk"n juga untuk menge~ek e"ar
yang le~"di d"lam urut"n byte. Dengao CR(32
kemungkinan perubahJn slandar
(penyimpangan dari penghitungan CRC
lerhadap file) yang lcrjadi d~pal dikcndalikarl,
Nilai CR02 dar; sebuah file adalal> nilal yang
didapat dengan memproses ukuran dan nama
file dengan nilai label CRC32 yang lelJh
dislandan kan.

Implementasi CRC32 pada pendelcl:5ian
virus ad"lah virus dapal dikenali melalui banyak
cara, dapat melalui nama file, ukuran atau
dengan membongkar isi file dan menemukan
penandanya. Ada beberapa kelemahan jika
I>Jnya mengenalinya dan nama file. Tcrkadang
program virus lidak memakai nama asli dan virus
ilu sendiri. Misalnya virus Hallo.roro.hlt memakai
nama program pemicunya syssl\'.exe. Sehingga
mau lidak mau untuk mendeleksi program ilu
antivirus harus melihatnya melalui ukurarl file

terdiri dJri hn bit. K~N Bit ini dJpot dibJgi
dengJn jelas oleh beberapa nomor yang
sebelumnya sudah d'tctapkan,Kcmudian receiver
membagi frame yang daling dengan nomor
le'Sebut dan bila lida' adJ ,isanya berMti data
ben,,, da lidak lerjadi kerusakan transfer.
Ada dua eara perhitungan yailu :
a, Arilmatika

Penjumla!>an bilangan bine, lanpa
menghilung alau memperhatikan
pembawanya, atau biasa dinamakan
operasi X-OR (E>ctr3dion"'Y Oper"lion)

b Polynomic
Menyala~an scmua nila, bilangJn bine,
sebagai sualu polynomi"1 dengan satu
variable,
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bisa diu!" ate seCara manual dan antivirus
ini harus crin'tal "e "amputee.
ARTAV
Didownlo; d dari hnp://W w.artav-
antivirus.c m.
SMADAV
Didawnlo; d dan hnp:i/w'"",,,smad v,net.

d

,
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~ ....._._.
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Gamba. 2

Drive y, n9 Terinfel SI Virus
Pa< a Gambar ci ala< lerdal at sebuah [rive

E:\ yang sudah te,;, feks; virus Duplikosi.vt, &
Sality.vb<;). Ketika SUo ah dj xan dengan Gn~ -A'I

mak" teldeteksi, s.. perli gambar d'bawah ini.

~ .. -"'-'--

Sebagai bahan untu" pe"gujian "ecepatan
scanning, mak, digunakan hardi,k yarg ada di
km pUler denga" perineiar ,ebagai berikut:
a. Drive C\ dcngan kapasita, 9,39 6B,

terpakai S 51 GB
b. Drive D:\ dengan kapa,ita, 9.22 GB,

terpakai 468GB
c, Drive F:\ bcrupa rcrrovable disk dengan

kapa,itas GB dan bel isi file 661 ~ B.
Pengujian in; mengyunakan stopwatch.

adi pun hasil cari pcnguj~ n waktu SCan dapat
dilihat pada tatel beri"ut:

Tabell
Pel bandingan' aktu SCan

Gamba. 1

File Vi,u Yang Terd. ksi

Pa< a nila; Checksum terd, pal 2 file \ ,NS
dengan nil,,; CRe ~ ang Sarna (2AFADSF8) in;
be,a,l; VIruS dergan nam, DuplikaSI.vbs
men99andalan dirirya sendl,; dengan memok.i
nama tKru (Salily.vb)

Pcngujian Terh<>dap File
Unluk meliha! <emampuar I kinerja (nR­

AV, mala perlu di/daka" sua! perbondirgan
terhad,,! perangkat lunak anlilliru< ~ang ada
dipa>aran, Perangka' lunak antivirus yang dipilih
>ebagai bahan pen banding J' alah per"", "at
luna" y, n9 bersilal freeware 16,atis), Adapun
perartgkat luna" yartg diguna"an UI tuk
pembanding adalah:
a. PCMAV

Di~eroleh dan bonus (D P( Media dan
der gan penggabungan d, ngan signature
dari (lamAV. perangkat lunak ini ticbk
perlu diimtall di komputer.

b. AVG Antivirus Free Edition
Dicownload can htlp://v lWI.gri<olt.<om.
$igl ature telah te'kompilasi sehin<J9a tida"

.0 NMIA "-'ll1 """"
WAA~~ :">Kru o;c w..ru o;u.

DI'.!'>'. C """'" 0 -,

GnIl·AV 00lU< ()I>O"'6 00-00'10

A\IG""'........ r'.. 1.10." 00.10.'1 00.11:'"
W..,'"

~" """~11 rom" 00>1:1>
W~, 0015:l2 OOll:SO """'''
'''' OO-~H4 00"''''' 00<>1>1'

Worm Jenis Klani,,!!
Worm jenis kloning adalah varm yang

memiliki kemampuan "lor ing seca'a cepat dan
efektif. Aninya dalam wa"tu yang relatil singb!
Wcrm mampu menyebar (an menggandakan din
dalam jumlah ' ang sangat besar. Adapun isi dan
Co< ingnya di b; wah ini ,
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Cambar S
H siI dari Idorer le<be-nt'" 10 fde Yans. di Hide

KESIMPULAN DAN SARAN

f ka-.c1o:e
Close vari; hie Idone<

9 set attribr ya x(;udr~.~ik("\Wc .m~GnII.·

1Il r & ".vbs1
attribnya..nribules_3
M<!mberil:an aTtribu\ 3 (Iiodd<"rl <an Read

""Y'
h_ ~

Oi akhin perulangan ~ mPil' deng< n '" 10

PengecefG n dengan I etode CR02 hanya
efekbf cligunakan ~ W'US y""! belum
menerapkan 1eb1ik polymorphls yaIIU ~irus yang
sell1lp =tI Il"lI\'IlJIbah headet filenya.

Dengan fT 8TIiIkai file deIinosi viru: terpisah
dill menyertal an ul~ilas CRC31 V_, kita
dal al .....n~ml ahkan defi. is! VIrus se iap SiIiII,

ya' u kelika ada virus baru mu cuL In.
merupak~n nil.i lambah te'sendi,i dit,.mdingkan
de. gan a"'IVi, s pembllrl< iog yailu, VG dan
AV RA, sehing, a vi,us yarl< ba'u mu", ul d"pal
c<'f ~l le,deteksi,

K.,"mpu~n

Selclah ,ilakukan ~engul>an, ,Igor~ma

CR. me,upilk,n (aM ya'g b<>gus da" Tcrul'
unluk pengece an byTe dalam jumlah I eo;a, da,i
suitu file lel,h le'modifik"s< m;:up<" "dak,
AI~oritrna ini IT encari lew~ Sl!luruh ju, lah byte
da' m('ngha: ilk~n ~ngl ~ 32 bi untuk
me"99ambart, n io<i file 0, n sangal k< cil scl:ali
ke, ungkinan dua Slrea. dari b)-le yang
be.beda memp,"yai CRC ling sam~ 'IgoriTma
Sl!~ efti ini~at cocol< ur tuk I\'lI'1'ldtotelrsi vir~
J<"rItS WQflI\ le<ut.ama ya<l!i mefnPU"Y'i ektensi
'.e: e.

"- -
-'---"--"-"~ _._- ... _._._.
-_.- --... -_.

Cambar4
lsi Codi"'!; Kloomg H"e.vb';

_.. _..

1='------· ._­c ....... ~··_-

Bul a noTepad (Ian simpar dengan n ma
Kloning Hide be"exlenl>on' ,vbs.
Oinawat ini algo,ilJTa dan is, co< ingnya'
a on "'lTor ,,-,su.... nc><T

~,

xG< dril"Creale- bjKI("SCnI"ngFoIeSysl('m
Ob.Kt1
8eltujuan unTl k I!llOf h",., dan Fole

System 0bjKT. ~~ .cia script ~ang

em ,mala ptOO 'am abn I< t.lp berjaIarl
b_ ~

~ a-:xGu< ril.opMlextl~n~mp

tfullName)
st., nta ·foIkkior ""-,e.clall
elld """",,.close

8elluJUan unit k mende-linisi!<.ln set """
variable penalTpung unlul mernbuka dan
menampung seluruh isi ,an scripl V6S
Wc,m. Karena na Tinya ,kin
meflgkloningkan 'SI se,il I VBS Wo,m
le",.,bul k,., selul\Jh file·fi e hasil klo< ing
alau semua file hasil kla';ng akan beOs;
san a dengan s< riPl '16S We '"'-

c. I", ''''110 10
'1ao-iable penan pung dengiln nao-na , dan
heri dengan ,iIa. 1 dan lentul<;m au
set napa !>any. k Worm abn eli klor_oglcao-\.. ~,

\doner:)()udriLCrealeTex!fiIe{'\Wo<m_( nil.

·&r&·_vbs1

Ha:~ klor.ng lang sudah di buaT di beri
nar a "Worm.GnR·, unT.k rnembe,ikan
ak~iran L2.3 d t sampao If. rnaka perlu eli
Ian bahkan t IVilOilble pengulang<n)&
dal m def,n,si ,a"able kIono •.

e. klone'.wrile skr nla
Scripl yang sue ah di baca dan dilam~ung

dal m variable k,,.,nla,



£ngin(> Scaonernya cepat dao lIngan tldak
te,latu membe'atkan memory.Terbuk!i dalam
pengujiao mampu melakukan scanning file
m.rukuran 150MB dalam waktu 30 detik,
sedangkan ukuran file program utamanya hanya
416 kb.

S"r"n
Bem.rapa saran yang penulis berikan

berdasarkan uji coba yang dilakukan untuk
pengembangan aplikasi ini leblh lanjut adalah:
a, Anliviru, ,no perlu ditingkatkan

",n,i!ifita,nya, karen. bila lerdapat
perubahan dari header file virus dengan
teknik polymorphis maka antlviru' ini tidak
dapat mcndctdsioya, fung,i ioi masih
rawan dari kesalahan anali'a.

b, Antiviru' ini belum dilengkapi dengan
fa,;litas scanning viru' yang aktil di startup,
untuk pengembangan lebih lanju! dapat
ditambahkan fasilita' ini.

c Maka dari itulah bu!uh peneli!ian leblh
lanjut dengan menambahkan algoritma
baru, fungsi. atau pro<edur ag.r dapa!
meogembaogkan dan mcmajukan kualitas
aplikasi antivirus.
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